
        NFO zum aktuellen Thema   

 

   
 
 
GEFÄLSCHTE DATEV-RECHNUNGEN IM UMLAUF 
 
 
 
Liebe Mandanten und Partner der awi, 
 
wir informieren Sie heute über ein wichtiges Thema, das für Sie als Unternehmer sowie als Privatperson 
von Bedeutung ist:  
 
Aktuell kursieren Spear-Phishing-E-Mails, die angeblich von DATEV stammen und vermeintliche 
Rechnungen enthalten.  
 
Bei Spear-Pishing handelt es sich um gezielte Cyberangriffe, bei dem personalisierte E-Mails 
genutzt werden, um Einzelpersonen oder Mitarbeiter zu täuschen und sensible Daten abzufragen. 
Einige Angriffe werden auch dazu verwendet, um Geräte mit Malware zu infizieren. 
 
Wie ist die Betrugs-Mail aufgebaut? 
 

• Betreff: „Rechnung Nr.: …“ mit einer gefälschten 11-stelligen Rechnungsnummer 
 

• Inhalt: Hinweis auf eine angebliche „DATEV-Rechnung Nr. 2********** (Kundennummer 
#*******)“ 
 

• Link: Bei Mouseover erscheint eine verdächtige URL, z. B. eine Dropbox-Adresse 
Diese auf keinen Fall anklicken! 
 

• Datei-Download: Nach dem Klick wird „datev-rechnung.lnk“ heruntergeladen 
 

• Ablauf danach: Es öffnet sich eine gefälschte PDF, gleichzeitig wird Schadsoftware im 
Hintergrund installiert 

  

Was tun wenn der Link bereits angeklickt wurde?  

 

• Bitte unverzüglich die zuständige IT-Abteilung informieren, damit Schutzmaßnahmen 

eingeleitet werden können. 
 
 
Mit freundlichen Grüßen 
 
Ihr awi Team 
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